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摘 要：有机集成广义指定验证者签名和自认证签密的思想，提出了一个基于DLP的自认证广义指定验证者签密 

方案，方案的困难性基于有限域上的离散对数问题．所提方案不仅能够保护签密持有者 的隐私，而且消除了证书存 

在问题和密钥托管问题．由于新方案具有通信代价低、计算量少和安全性强等优点，在电子商务和电子政务活动中 

将具有重要应用． 
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Abstract：By integrating the thoughts of universal designated verifier sign ature and self-certified sign cryption，a new self- 

certified universal designated—verifier sign eryption schem e based on discrete logarithm problem  in finite field is propo~d． 

The new schem e can prot~t the privacy of the signcryption holder．moreover it eliminates certificate existence problem 

and key e~row problem ．The propo~ has the merits of low communication overheads，little computation cost and good 

security，SO it is propitious to applications in E—commerce and E-government． 
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good security 

1 引言 

广义指定验证者签名[1-2]是指从“签名者”得到 

一 个有效签名，“签名持有者”能够使“指定验证者” 

相信他拥有一个从签名者那里得到的有效签名，但 

是其他任何人(包括指定验证者)都不能使其他任何 

人相信这个事实．自认证签密l3 J不仅能同时实现网 

上传输消息的认证性和保密性，而且不存在证书存 

储、管理、撤销等开销问题和密钥托管问题．因此，本 

文在有限域上离散对数问题的难解性[4-7 J下，有机 

集成广义指定验证者签名和和自认证签密I8 J的思 

想，提出了一个新的基于 DLP的自认证广义指定验 

证者签密方案．该方案既不需要一个安全的通信信 

道，也可以有效保护签密持有者的隐私；既不需要使 

用任何公钥证书，权威机构 SA(System Authority) 

又无法冒充用户，是一个通信效率高、安全性强的广 

义指定验证者签密方案． 
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2 所提方案 2。5 

SH选取 鼽 ： m甜 

2．1 系统初始化 

(1)SA选择两个大素数P1和q1，并满足P1= 

2 +1，q1=2q +1，其中，P 和q 也是大素数．SA 

计算P=P1q1，并且随机选取z 的一个阶为p'q 

的生成元g． 

(2)SA选取密码学上安全的哈希函数 

h：{0，1} ×Zp。一 Zp ； 

h1：{0，1} ×Zp‘一 Zp”； 

h2：Zp 一 {0，1}”； 

h3：Zp‘ Zp‘。 

(3)SA选择一个秘密值 s∈ ，计算 Y= 

mod P． 

(4)最后，SA保密(P1，q1，P ，q ，S)，公开(P， 

g，h，hl，h2，h3，Y)． 是明文消息的比特长度． 

2．2 用户注册 

身份为d 的用户 选择一个秘密值 ∈ ， 

计算 Y =g mod P．然后用户 U发送( ，Y )给 

SA． 

SA收到后，计算 Q =h(d ，儿)和 z = “， 

并将(Q ，z )发给用户 “． 

用户 “收到后，通过 “= mod P验证z 的 

合法性．如果 等式成立，则 用户 U计算 S = 

r．h3(z )作为自己的私钥，Y 作为自己的公钥． 

在这里，( ，YA，SA)、(dsH，YSH，SSH)和( ， 

，SB)分别用来表示签密者 A、签密持有者 SH和 

指定验证者 相应的身份、公钥以及私钥． 

2．3 签密生成 

给定消息 m，签密者A选取t∈z ，计算 r】= 

mod P， = { 4‘ 剐)mod P
，r= 2̂( )① ， 

O"1=h1( ，r1)g一 mod P． 

最后，签密者 A将(r】，r， )发送给签密持有者 

SH． 

2．4 签密验证 

给定消息 m指定签密组(r】，r， 1)，签密持有 

者 SH执行以下步骤： 

(1)计算 =巾 mod P； 

(2)恢复消息 优 =h2( )① r； 

(3)随后，签密持有者SH检验以下验证等式是 

否成立： 

rl口1=h a( ，r1) 3(j， )mod P 

如果成立，就输出“接收”，否则，输出“拒绝”． 

P， = 3( )mod P
，c= hz(∞)① ，口2= 

hl( ，r2) 1．然后，将( 2，C， 1， 2)发送给指定验 

证者 V． 

2．6 指定签密验证 

给定消息指定签密(r2，C， ， ：)，指定验证者 

执行以下步骤： 

(1)计算 cu=r mod P； 

(2)恢复消息 =h2( )① c； 

(3)检验以下等式是否成立： 

r1 2= 1̂(m，r1) l(m，r2) )mod P． 

如果上述验证等式成立，输出“接受”，否则，输 

出“拒绝”． 

3 正确性分析 

3．1 签密验证阶段的正确性 

： sH 3( )mod 

：  s( 蹦)mod 

： gtrs~h3(gs。 )
mod 

= —潮mod P 

1口l=gth1( ，，．1)g一 mod P 

=h1( ，r1)g 3‘ )mod P 

=hi( ， 1)grah，( mod 

=hi(优， 1) 3̂( )mod 

3．2 指定签密验证阶段的正确性 

(U ：  s( m甜 户 

：  r s( )mod户 

： 2r 3( 。 )
mod 

= r2 mod P 

r2 2= 1(m， 1)h1(m，r2)g一 mod P 

=hi(m， 1)̂ l( ，r2)grÂ3( )mod P 

：hi(m，r1) 1( ，r2)grÂ3(gS )mod户 

：hi( ，r1)，z1( ，r2)yAh~( 2̂)m。d户 

4 安全性分析 

4．1 不可转移性 

在指定签密验证算法中需要使用指定验证者的 

私钥 Sv，因此，指定验证者 自己能够生成有效的指 

定签密 2=h1(；rn，r1) 1．任何第三方得到指定签 



第 9期 俞惠芳 ，等：基于 DLP的自认证广义指定验证者密签方案 51 

名 2时，不能区分该签密是签密持有者生成的还是 

指定验证者生成的． 

4．2 保密性 

除签密者、签密持有者和指定验证者能够知道 

消息明文外，任何第三方都无法提取出消息明文． 

签密持有者在 指定签 密算法 中给 出 = 

，( )mod P
，攻击者由 r2= mod P求出k，进 

而伪造会话密钥 r以便恢复消息明文是不可行的， 

因为这相当于破解有限域上的离散对数问题．再者 

攻击者不知道Sv，则无法通过 r=r mod P求出r， 

所以攻击者无法恢复出消息明文．因此，任何其他用 

户从密文中恢复出消息明文是不可能的． 

4．3 指定签密验证的指定性 

从恢复消息等式m=h2( )④ c(其中∞=／2v 

mod P)中可以看出，要确保能够正确恢复出消息明 

文m，需要用到指定验证者的私钥 sv．只有拥有合 

法私钥 sv的指定验证者才能正确恢复出 ．在正确 

恢复出 Fn的基础上，指定验证者才能通过判断等式 
0 

7-1 2=hl( ，r1)h1( ，r2) _̂j mod P是否成 

立来验证签密( ， 2)．而任何与本文方案无关的第 

三方试图利用已有信息( 1， 2)求出 m 是不可能 

的，因为求解有限域上的离散对数问题和单向散列 

函数的逆是困难的． 

4．4 不可伪造性 

任何攻击者都不可能伪造一个来 自签密者和签 

密持有者的签密组． 
一 个外部攻击者试图假冒签密者伪造消息 m 

的签密组(r1，z．，d1)和( 2，C， 1， 2)．由于外部攻 

击者不知道(t，SA，k)，因而无法构造合法的能够通 

过签密持有者和指定验证者验证的签密．所以任何 

外部攻击者在不知道(t，SA，k)情况下，要伪造出合 

法的密文是不可行的． 

假设内部攻击者为指定验证者，指定验证者向 

第三方称 (r 2，c， 1，盯 2)为合法的签密组，其 中 

(r ， 2)为指定验证者伪造的数据．为了使得伪造 

数据通过验证，他必须确定 k，但 k是一个随机数且 

只有签密持有者知道，即使指定验证者知道 r2，想 

通过 r2= mod P计算出k也是不可行，因为求解 

有限域上的离散对数问题是困难的．因此，指定验证 

者是不可能伪造出合法密文． 

5 结束语 

本文设计了一个基于有限域上离散对数问题的 

自认证广义指定验证者签密方案，此方案既可以保 

护签密持有者的隐私，又具有自认证签密的优点，是 
一 个高效安全的广义指定验证者签密方案． 
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